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SSEK 2.0 Uppdatering av transportsikerhet

Sammanfattning

SSEK 2.0 specificerar hur sékra tjanster for informationsutbyte mellan organisationer utformas och bygger pa ett
antal vedertagna standarder for tjénster 6ver Internet. Sedan 2006-05-10, d& SSEK 2.0 utgavs, har dessa standarder
utvecklats och SSEK bor utvecklas tillsammans med dem.

Detta dokument uppdaterar SSEK 2.0 punkt 5, speciellt 5.1 Transportsikerhet. I 6vrigt géller SSEK 2.0.

5 Sakerhet

Avseende sdkerhet vid kommunikation 6ver Internet har foljande affarsbehov identifierats:

o Att information skyddas mot att bli ldst eller manipulerad av obehoriga.
e Att information sékert kan harledas till avsédndaren.

For att mota affirsbehoven avseende sidkerhet uppfyller SSEK de sikerhetsaspekter som f6ljande tabell beskriver.
For detta andamal anvénder SSEK sédkerhetsmodellen PKI (Public Key Infrastructure) [PKI].

Aspekt Forklaring Stod i SSEK
Sekretess Meddelanden kan under transport inte 1dsas av andra dn TLS
mottagaren.
Autentisering av Mottagarens identitet &r styrkt for avsdndaren. TLS med servercertifikat
mottagare
Autentisering av Avséndarens identitet dr styrkt for mottagaren. TLS med (klient)
avsidndaren organisationscertifikat
Integritet, riktighet | Meddelanden har inte fordndrats under transport fran Signering med
avsédndare till mottagare. staimpelcertifikat
Oavvislighet Avséndaren kan inte forneka att innehéllet i ett meddelande Signering med
skapats av dem. staimpelcertifikat

SSEK delar upp sékerhetsaspekterna i transportsikerhet (TransportLevelSecurity) och meddelandesikerhet
(MessageLevelSecurity).

5.1 Transportséikerhet

SSEK specificerar tva nivaer av transportsikerhet:

o Sekretess och autentisering av mottagaren med TLS (SSL)
e Sekretess och autentisering av avsdndare och mottagare med TLS (SSLWithClientCertificate)

SSEK kréver att minst transportsikerhetsnivan SSL anviands. Transportsékerhetsnivan SSL innebér att informationen
skyddas mot att obehoriga kan 1dsa den samt att mottagaren &r identifierad. Transportsékerhetsnivan
SSLWithClientCertificate innebér att dven avsdndaren identifieras. Det kan exempelvis anvindas vid publicering av
tjanst som behover skyddas mot dtkomst av obehoriga.

S001 TLS med serverautentisering (SSL) med ldgsta version 1.2 [TLS1.2] SKALL anvindas.
S002 TLS med klientautentisering (SSLWithClientCertificate) KAN anvéndas.

S003 En tjénsts transportsikerhetsnivin SKALL anges i dess policy.

S009 TLS version 1.3 [TLS1.3] BOR anvindas.
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